
Overzicht BIO-normen en de impact van de wijziging 

Nummer BIO-norm Oude 
Suwinet 
norm 

Impact wijziging 

5.1.1 Beleidsregels voor informatiebeveiliging B.01 Gering: er zijn specifieke punten opgenomen waaraan een beleid dient te voldoen. 

5.1.2 Beoordeling van het informatiebeveiligingsbeleid C.01 Gering: het informatiebeveiligingsbeleid mag 4 jaar in plaats van 3 jaar oud zijn (conform de 
raadsperiode).  

6.1.1 Rollen en verantwoordelijkheden bij informatiebeveiliging  B.04 Gering: toegevoegd is de aanstelling en de beschrijving van de rol en verantwoordelijkheden van de 
CISO. 

6.1.2 Scheiding van taken  B.05 Geen 

7.2.2 Bewustzijn, opleiding en training ten aanzien van 
informatiebeveiliging 

AP Geen 

9.2.1 Registratie en afmelden van gebruikers U.02, 
U.03 

Geen 

9.2.2 Gebruikers toegang verlenen  U.02 Geen 

9.2.5 Beoordeling van toegangsrechten van gebruikers   C.04 Gering: de controle dient minimaal halfjaarlijks uitgevoerd te worden. 

9.2.6 Toegangsrechten intrekken of aanpassen  U.02 Geen 

10.1.1 Beleid inzake het gebruik van cryptografische 
beheersmaatregelen  

U.11 Aanscherping: Voor DKD-inlezen en Suwinet-inlezen is de classificatie van gegevens en daaraan 
gerelateerde risico's geëxpliciteerd. 

12.1.1 Gedocumenteerde bedieningsprocedures 
  

Nieuw Nieuw: de bedieningsprocedures betreffen (1) de handleiding voor gebruikers van Suwinet hierbij valt 
te denken aan handleidingen Suwinet die door BKWI beschikbaar gesteld worden. Daarnaast betreft 
het (2) de handleiding voor de beheerders van de applicaties. Hierbij valt te denken aan specifieke 
handleidingen voor Suwinet, en bij DKD-inlezen of Suwinet-inlezen algemene 
bedieningshandleidingen ten aanzien van installatie, beheer, back-up, etc. 

12.4.1 Gebeurtenissen registreren  C.06 Geen 

12.4.2 Beschermen van informatie in logbestanden  C.05 Geen 

18.1.4 Privacy en bescherming van persoonsgegevens 
  

Nieuw Nieuw: de naleving van privacyregels. Hierbij valt te denken aan het hebben van een FG, een 
privacybeleid die van toepassing is op Suwinet. De controle ten aanzien van privacy en rechtmatigheid 
maakt onderdeel uit van de al bekende controle op de logging. 

 


